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Re: Kiisimus GDPR'i ja emaili aadresside kohta

From Eleri Karu - AKI <eleri.karu@aki.ee>
Date Mon 2025-12-15 13:42
To Ingmar | Adfinity <ingmar@adfinity.ee>

Tere!

P6ordusite Andmekaitse Inspektsiooni (AKI) poole seoses konto olemasolu tuvastatavuse turvandrkuse
kohta. On igati tervitatav, et pikaajalise kogemusega silisteemiarendajad tunnevad huvi andmekaitse ja
turvalisuse kokkupuutepunktide vastu.

Esmalt selgitan et AKI ei saa selgitustaotlusele vastates anda konkreetsele juhtumile siduvat diguslikku
hinnangut, see on vdimalik ainult jarelevalvemenetluses. Seetéttu annan Teile jargnevalt Uldised
selgitused. Lisaks margin ka margukirjale ja selgitustaotlusele vastamist reguleerib margukirjale ja
selgitustaotlusele vastamise ning kollektiivse p6ordumise esitamise seadus (edaspidi MSVS). Sellest
tulenevalt on AKI-I kohustus anda oOigusalaseid selgitusi inspektsiooni tegevuse aluseks olevate
digusaktide ja asutuse padevuse kohta. Oigusalaste selgituste andmine ei tihenda digusabi andmist.

Andmekaitse reeglid ehk isikuandmete kaitse nduded[1] kohalduvad isikuandmetele. Isikuandmed on
igasugune teave, mille abil on v&imalik otseselt vdi kaudselt tuvastada fuusiline isik. Naiteks on
isikuandmed nimi, isikukood, e-posti aadress, asukohateave, voérguidentifikaator. [2]

Teie tOstatatud konflikt kasutajamugavuse (UX) ja privaatsuse/turvalisuse vahel on praktikas (ks
sagedasemaid arutelukohti. AKI vaates on ldhtepunktiks pdhimdte: e-posti aadress on enamasti
isikuanne ning teave selle kohta, kas konkreetne isik on mingi teenuse kasutaja v6i mitte, on teave, mille
avaldamiseks peab olema diguslik alus. Veebivormil suvalisele parijale selle info kuvamine ei ole tldjuhul
pohjendatud ega turvaline.

Toon viélja ka mGju inimesele ehk miks on konto olemasolu tuvastatavus reaalne oht:

e Spetsiifiline dngitsus e. harpuunimine (spearfishing): Teadmine, et inimene on konkreetse teenuse
(nt panga, terviseportaali voi tutvumisapi) klient, vGimaldab kurjategijatel luua vaga
usaldusvaarseid ja personaalseid pettusekirju, mille ohvriks langemise tdendosus on suur. Ja me
teame, et Eestis on see trend olenemata aastaajast korge.

e Kui rlindaja teab, et konto kindlasti eksisteerib, saab ta kontsentreerida oma riinded (credential
stuffing voi password spraying) just sellele e-posti aadressile. See vahendab rindaja jaoks
avastamise riski ja suurendab sisselogimise dnnestumise tdendosust.

e Leke vOib paljastada tundlikke seoseid (nt liikmelisus spetsiifilisel platvormil), mis riivab isiku
privaatsust ja voib aarmuslikul juhul viia sotsiaalse habimargistamise vdi valjapressimiseni.

Seega, kui Teie arendatud slisteem Utleb registreerimisel "See e-mail on juba kasutusel", olete Te riindaja
jaoks teinud dra esimese sammu luurest — sihtmargi valideerimise.
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Samuti ei ole selline kasitlus vaid Eesti eripara ja selline lahenemine on rahvusvaheline standard. Lisaks
IKUM-i nduetele[3] leiab selle turvandrkusega seotud viiteid ka kiiberturvalisuse standarditest. Nii
OWASP ASVS kui ka NIST juhised réhutavad, et autentimise ja parooli taastamise vastused peavad olema
Uhtsed. Veateated ei tohi avalikustada tundlikku infot ning klberhlgieeni vaatest loetakse ainulksi
kasutajakonto olemasolu kinnitamist tundlikuks infoks.

Arendaja kohustus on tagada, et kdrvalised isikud ei saaks slisteemist valja parida andmeid, milleks neil
Oigust pole. Mdistan Teie muret kasutajamugavuse parast. Siiski, andmekaitse ja -turbe pdhimote on, et
mugavus ei tohi tulla turvalisuse arvelt.

Moned lildised soovitused veebilehe arendajatele:

e Kui avalik veateade veebilehel ("See e-mail on juba kasutusel") on turvarisk, siis tuleb info
edastada kanalisse, millele on ligipaas ainult konto omanikul — ehk e-postkasti.

¢ Veebileht annab neutraalse vastuse, slisteem saadab teavituse e-mailile. See tagab, et info konto
olemasolust jouab vaid dige isikuni.

¢ Teie toodud ndide mitme e-mailiga inimesest on asjakohane. Siin on lahenduseks selgitav tekst
kasutajaliideses (nt "Proovi vajadusel ka teisi aadresse"), mitte andmebaasi sisu avalikustamine
veateate kaudu.

Saade keskendus lihtsale sisselogimisele ja registreerimisele, kuid probleem on tegelikult laiem ja
vaatama peab tervikpilti. Leke vdib toimuda ka avaliku APl kaudu (mis tagastab erinevaid veakoode, mida
Ul vBib-olla ei ndita, aga mida riindaja nadeb), parooli taastamise protsessis véi mitmikautentimises
(MFA). Samuti ei saa me ette kirjutada kdiki voimalikke lahendusi, sest iga slisteem on erinev.

Tanane hea tava on aga liilkunud suunas, kus veebivormid on n.6 tummad ehk ei reeda infot ja tegelik
infovahetus toimub kontrollitud kanalites (e-post vms kanal). See v&ib tunduda esmapilgul kasutajale
sammu vorra tulikam, kuid see on vajalik samm, et meie e-posti aadressid ei oleks avalikud sihtmargid
kiiberkurjategijatele.

Loodan, et minu selgitustest oli abi.
Lugupidamisega

Eleri Karu
Andmeturbe ekspert
Eleri.karu@aki.ce
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[1] Isikuandmete kaitse nduded tulevad eelkdige Euroopa Parlamendi ja ndukogu maarusest (EL) 2016/679 (isikuandmete
kaitse Gldmé&arus ehk IKUM).
[2] IKUMart4p 1.
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[3] IKUM artikkel 5 Idige 1 punkt f (terviklikkus ja konfidentsiaalsus), artikkel 25 (I8imitud ja vaikimisi andmekaitse ja artikkel
32 (tootlemise turvalisus).

From: Ingmar | Adfinity <ingmar@adfinity.ee>
Sent: Thursday, December 11, 2025 17:43

To: Eleri Karu - AKI <eleri.karu@aki.ee>

Subject: Kiisimus GDPR'i ja emaili aadresside kohta

Tahelepanu! Tegemist on vélisvérgust saabunud kirjaga.
Tundmatu saatja korral palume linke ja faile mitte avada.

Tere!

Eile juhiti minu tahelepanu Pealtnagijas esinenud loo osas, kus veebilehtedel emaili jargi
kasutaja tuvastamist nimetati “turvandrkuseks”.

Olles ise 20+ aastat tegelenud susteemide arendamisega (kaasa arvatud veebilehed), siis sain
aru kull méttest, kuid samas uhtegi lahendust valja ei toodud.

Murekohad jaotaks loo pdhjal kaheks — uudiskirjaga liitumised ja veebilehe kontod:

1) Uudiskirjaga liitumise puhul on asi vérdlemisi lintne — olenemata olukorrast anda kasutajale
Uks Uldine vastus (a’la “taname uudiskirjaga liitumast”). Kuna uudiskirjaga liitumine on uldiselt
eraldi susteem, siis ei tahenda see jallegi konkreetset konto olemasolu ja keegi voi liituda
sellega ka 10 aastat tagasi.

2) Veebilehe kontodega laheb nudd keerulisemaks — kui emaili alusel kasutaja tuvastamine
l&heb vastuollu GDPR’iga, siis milline on lahendus?

Kontode kasutamisega seoses on veebilehtel lisa funktsionaalsus:
* Sisselogimine — siin véimalik anda vea korral uldine vastus, seega asi lahendatud.

* Parooli taastamine - siin on véimalik anda jallegi uldine vastus (a’la “juhul kui selle emailiga

kasutaja on sUsteemis olemas, saate emaili koos lingiga”). Kull aga tekitab see kohe probleemi,
kus paljudel on mitu emaili (naiteks t66, personaalne, peale abielu uue nimega jne) ning kuidas
dige email ules leida? Kdik uhe kaupa labi proovida ja loota, et akki mingi meili peale tuleb kiri?

* Registreerimine - tana praktiliselt kdik veebilehed kasutavad kasutaja tuvastamise emaili
aadressi ja parooli.

Kui susteemis on juba kasutaja olemas selle emailiga, siis on hea tava anda sellest ka
kasutajale teada (ehk ta saab aru, et ilmselt on tal juba konto olemas ja proovib seejarel hoopis
sisse logida). Emailiga sisselogimiseks peaks emaili aadress olema slsteemis unikaalne —
kontrollitakse ju selle ja parooli kattuvust. Siin ei ole kasu ka sellest, kui anda Uldist veateadet —
naiteks “nende andmetega ei ole vdimalik registreerida”. See on kasutaja jaoks vaga segadust
tekitav ning esimene mdte sellise Uldise teavituse peale tuleb see, et sait on katki.

Kuna tavaliselt kusitakse registreerimiseks ainult emaili ja parooli, siis igasugune veateade
annab siin marku sellest, et kasutaja selle emailiga on olemas.

Ei nde, et sama emailiga mitu korda registreerimise véimalus pakuks ka lahendust — tekitab
susteemides palju segadust, kuna tekivad mitmed kontod sama emailiga ning I66b sassi ka
muu funktsionaalsuse nagu parooli taastamine, tellimuste ajalugu jne. Samuti ei saa kasutaja
siis enam aru, millist kontot ta hetkel kasutab.

Kuidas see “turvanorkus” registreerimise etapis siis lahendada?
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Kui registreerimise pool jatta niud “parandamata”, siis pole ju otseselt mbtet ka teistel
‘parandustel”.

Tapsemad veateated on tana mdeldud ikkagi kasutaja sdbralikkuse eesmargil ja “parandused”
siin teeksid kasutajate jaoks lihtsalt elu keerulisemaks.

Kui suur “turvanorkus” voi GDPR rikkumine tiana liksnes emaili alusel konto olemasolu
tuvastamine on?

Ma julgeks vaita, et sellisel viisil on tana praktiliselt kdikidel lehtedel konto olemasolu tuvastatav,
millel on véimalus endale konto luua emaili alusel.

Samuti vottes ette naiteks Google'’i konto loomise — kui selle aadressiga on konto olemas, siis
tuleb veateade.

Pealtnagijas toodi valja Circle K ja kuidas peaministri emailiga on seal konto olemas — teoorias
aitab kull inimest profileerida aga praktikas ma kahtlen, et sellest reaalset kasu on. Tana on
konto loomine praktiliselt iga tellimuse voi likmelisuse programmi aluseks. Kui nutd akki
peaministril on konto ka Alexelas, Nestes, Terminalis v&i mujal, siis voib ju ainult oletada, et akki
ta sdidab autoga voi on kunagi autot omanud?

Uhtlasi paljud veebilehed ei ndua emaili kinnitust registreerimisel ja konto jaab sinna alles
praktiliselt igaveseks — seega voib tegelikult iga inimene luua konto kuhugi veebilehele ilma
reaalset ligipaasu sellele omamata. Sama kehtib ka uudiskirjadega liitumisel — see kull ei ole
ilus aga sisestada voib ju Uks kdik kelle emaili.

Kas seda loetakse niiud GDPR’i rikkumiseks praegu ainult Eestis voi ka mujal
maailmas?

Mis on need tapsemad punktid / I6igud millest siin lahtutakse?

Best wishes / Parimate soovidega,

Ingmar Haak

AdFinity OU
+372 510 1230
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